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Područja rada Laboratorija

• Sigurnost informacijsko-komunikacijskog  sustava
– mrežna sigurnost

– sigurnost uređaja (mobilnih/nosivih/IoT)

• Forenzička analiza informacijsko-  komunikacijskog 
sustava
– mrežna forenzika

– forenzika uređaja (mobilnih/nosivih/IoT)



O laboratoriju

• izvođenje nastave i vježbi za kolegije na
smjeru

• izrada završnih i diplomskih radova

• znanstvena istraživanja

• dostupna oprema za eksperimentiranje u
izoliranom okruženju



Opremljenost laboratorija

• FortiGate 60D i FortiAP 221C
• Aktivna mrežna oprema

• Cellebrite UFED Touch 2
• SPF Pro mobile forensics

• pokretne i nepokretne radne stanice
• tablet računala, pametni telefoni
• IoT i nosivi uređaji



Topologija i lokacija



FortiGate 60D

• sigurnost, zaštita i forenzička analiza mrežnog
informacijsko-komunikacijskog prometa

• vatrozid, kontrola aplikativnih paketa

• virtualne privatne mreže

• filtriranje web sadržaja

• upravljanje pristupom i sigurnosnim politikama 
(BYOD)



FortiAP 221C

• sigurnosna testiranja, zaštitu i forenzička analizu
informacijsko komunikacijskog prometa

• siguran pristup Wi-Fi mreži temeljen na identitetima

• dubinska (L7) analiza za preciznu kontrolu  
aplikacija

• identifikacija gostujućih Wi-Fi pristupa

• središnje upravljanje



FortiCloud



Cellebrite UFED Touch 2

• forenzička analiza mobilnih uređaja

• ekstrakcija, dekodiranje, analiza i izvještavanje o
podacima na mobilnim uređajima

• fizička, logička, datotečna ekstrakcija podataka

• Smartphone uređaji, prijenosnih GPS uređaji,
tablet uređaji, chineset uređaji, dronovi

• UFED Physical Analyzer, UFED Phone detective,
UFED Reader



Cellebrite Physical Analyser



Cellebrite Physical Analyser



SPF Pro



SPF Pro



SPF Pro



Nosivi i IoT uređaji

• Mogućnosti primjene

• Generiranje prometa

• Forenzika

• Sigurnost (DDoS)

• Detekcija anomalija



Radne stanice i alati









Laboratorij & studenti
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