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Podrucja rada Laboratorija

« Sgurnost informacijsko-komunikacijskog sustava
— mrezna sigurnost
— sigurnost uredaja (mobilnih/nosivih/IoT)

« ForenziCka analiza informacijsko- komunikacijskog
sustava

— mrezna forenzika
S forenzika uredaja (mobilnih/nosivin/IoT) g
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O laboratoriju

* izvodenje nastave i vjezbi za kolegije na
smjeru

 izrmada zavrsnih i diplomskih radova

e znanstvena istrazivanija

« dostupna oprema za eksperimentiranje u
izolimnom okruzenju
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Opremljenost |aboratorija

- FortiGate 60D i FortiAP 221C
 Aktivha mrezna oprema

e Cellebrite UFED Touch 2
* SPF Pro mobile forensics

- pokretne i nepokretne radne stanice
- tablet racunala, pametni telefoni
 IoT i nosivi uredaji
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Topologija i lokacija o inormacisie
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 sigurnost, zastita i forenzicka analiza mreznog
informacijsko-komunikacijskog prometa

« vatrozid, kontrola aplikativnih paketa

« virtualne privatne mreze

« filtiranje web sadrzaja
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 upravljanje pristupom i sigurnosnim politikama il
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FortiAP 221C
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 sigurnosna testiranja, zastitu i forenzicka analizu
informacijsko komunikacijskog prometa

* siguran pristup Wi-Fi mrezi temeljen na identitetima

« dubinska (L7) analiza za preciznu kontrolu
aplikacija

- identifikacija gostujucih Wi-Fi pristupa
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Cellebrite UFED Touch 2

- forenziCka analiza mobilnih uredaja

- ekstrakcija, dekodiranje, analiza i izvjestavanje o
podacima na mobilnim uredajima

- fizicka, logicka, datotecna ekstrakcija podataka

« Smartphone uredaiji, prijenosnih GPS uredaji,
tablet uredaji, chineset uredaji, dronovi

« UFED Physical Analyzer, UFED Phone detective,
UFED Reader
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Cellebrite Physical Analyser
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SPF Pro
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tPhone Forensic System

Basic Info

Device: 2013022

Modek Xiaomi - 2013022
Status: u" Online

Root or not: &

UnLock

Serial No: QKMRKVZHBUSASGVW

System: Androwd 4.2.1

IME: 863388029850828

Create Task




SPF Pro
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All About Recover Mobile Evidentiary Data ( 3.49.7 Release )
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SPF Pro
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Nosivi i Iol uredaji

Mogucnosti primjene
Generiranje prometa { @

Forenzika
Sigurnost (DDoS)
Detekcija anomalija




Radne stanice i alati

[ Corpaen Foramic & L

Oreygen Forenscy Extractor
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MEDUNARODNA VJEZSA
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REPUBLIKA HRVATSKA
MINISTARSTVO OBRANE
ORUZANE SNAGE REPUBLIKE HRVATSKE
ZAPOVIJEDNISTVO ZA KIBERNETICKI PROSTOR
MEDUNARODNA VJEZBA “CYBER COALITION 22

101

FAKULTETU PROMETNIH ZNANOSTI
ZAGREB

za potporu, doprinos organizaciji, sudjelovanje i
postignute rezultate na medunarodnoj vjezbi
“CYBER COALITION 22“

Zagreb, 01.prosinca 2022.
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Inatelistoje tokvantniinternet? Uskorocemoses
njime susresti,aHrvatskaje prilicno naprednapotom Prva demonstracija kvantme komunikacije izmedu
pitanju tri drzave

PretraZite stranice

© Objavljeno : 10.08.2021.

Uspostavljena je Sifrirana audio-video komunikacija izmedu Italije, Slovenije i Hrvatske uz pomoc kvantne

Prednost kvantnog na¢ina prijenosa informacije jest u tome da ju je nemoguée neopaZeno presresti, prislukivati ili neovla$teno kopirati tehnologije!
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